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ATA IV

Concurso externo para a ocupacdo de um posto de trabalho da carreira (ndo revista) de
técnico de informética, grau 1, nivel 1, na modalidade de contrato de trabalho em

func8es publicas por tempo indeterminado.

Aos 28 dias do més de setembro de dois mil e vinte e trés, pelas 15h00 horas, reuniu o jari do
procedimento concursal comum aprovado por deliberagdo da Junta de Freguesia de Quarteira
de 23 de maio de 2022.

Estiveram presentes os elementos do jdri: Dra. Amélia Carmo Vogal Efetivo, em substituicdo do
Presidente do Juri Dra. Teresa Machado; Eng.° Francisco Sousa ha qualidade de Vogal Efetivo

e Dra. Claudia Henriques, na qualidade de Vogal Suplente.

O Juri deliberou por unanimidade, proceder a discusséo da seguinte ordem de trabalhos:
PONTO I: Classificacédo da Prova Oral de Conhecimentos

PONTO II: Publicidade e notificagdo aos candidatos

PONTO IIIl: Convocatdria para o método de sele¢cdo seguinte

PONTO I: Classificagdo da Prova Oral de Conhecimentos

No passado dia 27 de setembro de 2023, entre as 09h30 e as 17h00, realizou-se a Prova Oral

de Conhecimentos.

Foi verificada a auséncia de 05 candidatos, conforme folhas de presencgas arquivadas no
processo. Considerando a falta de comparéncia as provas de conhecimentos dos candidatos
identificados no Documento 1, em anexo & presente ata e que dela faz parte integrante, o Jari
deliberou excluir estes candidatos, com fundamento na desisténcia do procedimento por nédo

comparéncia ao método de sele¢éo.

No ambito da Portaria 125-A/2019, de 30 de abril, ndo h& lugar a audiéncia prévia aos candidatos

excluidos, no decurso dos métodos de sele¢éo.

O jari procedeu a atribuicdo das classificacdes da prova oral de conhecimentos, em conformidade

com a prova corrigida, que consta em anexo a presente ata e que dela faz parte integrante.

O jari procedeu a elaboracao da lista de classificagdes do referido método, conforme Documento

1, em anexo a presente ata e que dela faz parte integrante.
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PONTO II: Publicidade e notificagdo aos candidatos

Na sequéncia dos pontos anteriores, foi deliberado pelo jari, por unanimidade, proceder a
publicitacdo da Lista de Classificacbes da Prova Oral de Conhecimentos, sendo a mesma
publicitada em local visivel e publico das instalag6es da Freguesia da Quarteira, sitas em R.

Vasco da Gama 85 R/C, 8125-256 Quarteira, bem como na sua péagina eletrénica www.jf-

quarteira.pt.

PONTO IlI: Convocatoria para o método de selegao seguinte

O juri deliberou convocar os candidatos admitidos (que obtiveram nota igual ou superior a 9,5)
apos aplicacéo do primeiro método de sele¢éo (prova oral de conhecimentos), para realizagdo
do método de selecao seguinte — Avaliagdo Psicoldgica, como documento 2, anexo a presente

ata.

As informacdes relativas ao 2° método de selegdo encontram-se descritas no documento 2,

anexo a presente ata.

O JUri

Assinado por: AMELIA ALINA GOMES FILIPE CARMO
Num. de Identificagdo: 10951697
Data: 2023.10.25 14:48:48+01'00'

Dra. Amélia Carmo

Assinado por: Francisco Paulo Abreu de Sousa
Num. de Identificagdo: 09642639
Data: 2023.10.26 09:44:53+01'00'

Eng.° Francisco Sousa

Assinado por: CLAUDIA HALL HENRIQUES
Num. de Identificagao: 14082673
Data: 2023.10.26 11:01:38+01'00'

Dra. Claudia Henriques
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Documento 1

Concurso externo para a ocupacdo de um posto de trabalho da carreira (ndo revista) de
técnico de informética, grau 1, nivel 1, na modalidade de contrato de trabalho em

funcBes publicas por tempo indeterminado.

Lista de classificagfes da prova oral de conhecimentos ordenada por ordem alfabética.

Referéncia BEP | Nome Completo Classificacéo
OE202306/0440 Alexandre Filipe Camacho Rodrigues 5,6
OE202306/0440 André Correia Filipe 15,45
OE202306/0440 Carlos Alexandre Ramos Domingues 10
OE202306/0440 Fernando da Costa Soares 5,6
OE202306/0440 Hélder Manuel Lourenco dos Reis 14,35
OE202306/0440 Jodo Miguel Fula Marques Bento 13,75
OE202306/0440 Luis Miguel Soares Ramos 10
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Lista de candidatos excluidos por avaliagdo inferior a 9,50 valores na prova oral de

conhecimentos.

Nome Completo

Alexandre Filipe Camacho Rodrigues

Fernando da Costa Soares

Os candidatos elencados abaixo ndo compareceram na data, hora e local marcado para a
realizacdo da Prova Oral de Conhecimentos, o que equivale a desisténcia do procedimento

concursal.

Nome Completo

Barbara Carrilho Mafaldo

Carlos Manuel de Almeida Moreira

Miguel Pereira Godinho

Pedro Miguel Barateiro de Sousa Faria

Rui Nuno Santos Afonso
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Documento 2

Concurso externo para a ocupacédo de um posto de trabalho da carreira (ndo revista) de
técnico de informatica, grau 1, nivel 1, na modalidade de contrato de trabalho em

funcdes publicas por tempo indeterminado.

a) Data da realizacao: 13 de novembro de 2023;

b) Local: Rua Vasco da Gama, 85, R/C, 8125-256 Quarteira (Auditorio Centro Autarquico).

c) Na&o serdo aceites candidatos que comparecam ap6s o horario definido;

d) Forma de realizagdo: presencial e individual;

e) Para a realizacdo da Avaliacdo Psicolégica, solicita-se que os candidatos venham com
disponibilidade maxima de 3h30 e tragam consigo uma caneta.

f) A presente convocatéria encontra-se afixada em local publico e visivel nas instalag6es da
Freguesia, sita na Rua Vasco da Gama, 85, R/C, 8125-256 Quarteira e na respetiva

pagina eletrénica www.jf-quarteira.pt;

g) Os candidatos devem apresentar o documento de identificacéo individual valido;
h) Os candidatos que ndo comparecam aos métodos de selecdo, serdo excluidos do
presente procedimento concursal, conforme o ponto 15.11. da oferta da Bolsa de Emprego

Puablico supramencionada.

Marcacédo Avaliagao Psicolégica

13/11/2023 - 9h00

Nome

André Correia Filipe

Carlos Alexandre Ramos Domingues

Hélder Manuel Lourenco dos Reis

Jodo Miguel Fula Marques Bento

Luis Miguel Soares Ramos
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Concurso externo para a ocupacéo de um posto de trabalho da carreira (ndo revista) de
técnico de informatica, grau 1, nivel 1, na modalidade de contrato de trabalho em

func8es publicas por tempo indeterminado.

Prova Oral de Conhecimentos

Técnico de Informética

QUESTOES:

1. Indigue o que entende por IP Fixo e IP Dindmico, dando 2 exemplos de equipamentos
gue numa rede local devem ter IP Fixo e 2 exemplos de equipamentos que podem ou

devem ter IP dindmico. Justifique os exemplos dados. (10%)

RESPOSTA: IP estatico ou fixo € um nimero IP dado permanentemente a um equipamento, ou
seja, 0 seu IP ndo muda, exceto de tal acdo for feita manualmente. IP dindmico, € um nimero IP
que é dado a um equipamento quando este se conecta a rede, mas que muda de cada vez que
h& uma nova conexdo. O método mais usado para a distribuicdo de IPs dinAmicos é o protocolo
DHCP (Dynamic Host Configuration Protocol).

Equipamentos com IP Fixos: Servidores, impressoras de rede, routers; S8o equipamentos com
funcdes e servigos disponiveis na rede que devem permanecer sempre com 0 mesmo enderego

de forma a se manterem “conhecidos”.

Equipamentos com IP dinédmicos: PC’s, portateis, dispositivos moéveis como PDAs; Séo
equipamentos de uso individual que podem ter endereco diferente cada vez que se ligam a uma

rede (diferente ou ndo).

2. E contactado telefonicamente por um utilizador que indica que n&o esta a conseguir
imprimir parauma impressora de rede. Descreva o tipo de diagndstico que faria tendo em

vista descobrir a causa e encontrar a solucéo. (10%)

RESPOSTA: Cabo de rede da impressora ou da estacéo de trabalho desligado, avaria na placa
de rede da impressora ou da estacao de trabalho, tomada de rede danificada, impressora podera
estar desligada, servico de impressédo no servidor esta parado, impressora em pausa, papel

encravado, impressao em formato ndo suportado, toner vazio.
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3. Quais sdo as politicas de palavra passe associadas as contas dos utilizadores, que um
administrador de sistemas Windows tem adisposi¢éo, paraimplementar maior seguranca.
(10%)

RESPOSTA: Duragdo minima da palavra passe, duracdo méxima da palavra passe,
comprimento minimo da palavra passe, aplicar histérico de palavras passe, a palavra passe tem

de satisfazer requisitos de complexidade.
4. Explique o0 que é e para que serve a ferramenta sysprep em sistemas Microsoft. (10%)

RESPOSTA: Sysprep é a Ferramenta de Preparagdo do Sistema da Microsoft para a
implantag&o do sistema operacional Microsoft Windows.
Prepara o Sistema Operativo Windows para duplicacdo removendo informac6es de sistema

associada a maquina, como por exemplo o SID.

Permite preparar uma pré-instalacdo do Windows mas néo dispensa a aceitagdo do EULA nem
a colocagcdo da chave do produto. A ferramenta Sysprep permite preparar uma instalagéo
Windows néo assistida (unattended).

Nesse caso, 0 modo Audit Mode pode ser utilizado para esse efeito.

A implantacdo de desktops normalmente é realizada por meio de aplicagBes de clonagem de
disco. O Sysprep pode ser usado para preparar um sistema operacional para clonagem de disco
e restauracdo por meio de uma imagem de disco.

InstalagBes do sistema operacional Windows incluem muitos elementos Unicos por instalagéo
que precisam ser "generalizados" antes de capturar e implantar uma imagem de disco para varios
computadores. Alguns desses elementos incluem:

. Nome do computador[2]

. Security Identifier (SID)

. Driver cache

O Sysprep procura solucionar essas questdes permitindo a geracdo de novos nomes de
computadores, SIDs Unicos e bancos de dados de cache de drivers personalizados durante o
processo do Sysprep.

Os administradores podem usar ferramentas como o SetupMgr.exe (Windows XP) ou o Windows
Assessment and Deployment Kit (Windows Vista/7/Server 2008) para gerar arquivos de resposta

que o Sysprep processara em novas implantacdes de computadores.

5. Diga o que entende por Roaming User Profiles (perfis remotos de utilizadores) e quais
as vantagens nasuautilizacdo numarede? Jadalgumavez utilizou? Se sim, pode dar algum

exemplo na sua utilizagao e quais os resultados? (10%)
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RESPOSTA: Se um computador utilizar Windows Server 2000 ou posterior numa rede, 0s
utilizadores podem armazenar os seus perfis no servidor. Estes perfis sdo chamados de Roaming
User Profiles ou perfis remotos de utilizadores.

Os perfis remotos de utilizadores tém as seguintes vantagens:

e Disponibilidade automatica de recursos. O perfil exclusivo de um utilizador fica
automaticamente disponivel quando ele faz logon em qualquer computador da rede. Os
utilizadores n&o precisam criar um perfil em cada computador que usam na rede.

e Simplificacdo do processo de substituicdo e backups de computadores. Quando o
computador de um utilizador precisa ser substituido, ele pode ser substituido facilmente
porque todas as informacdes do perfil desse utilizador sdo mantidas separadamente na
rede, independentemente de um computador individual. Quando o utilizador faz logon
no novo computador pela primeira vez, a copia do perfil do usuario é copiada para o novo

computador. A importancia dos backups/copias de seguranca.

6. Numa era em que o digital e a transformacéo digital se tem vindo a impor, diga o que
entende por Certificado Digital, para que servem e dé alguns exemplos de certificados

digitais e da sua utiliza¢do. (10%)

RESPOSTA: Certificado digital € um arquivo eletrénico que serve como identidade virtual para
uma pessoa fisica ou juridica, e por ele pode se fazer transacdes online com garantia de
autenticidade e com toda protecdo das informacgdes trocadas. Falar em certificados TSL/SSL

para servidores, certificados digitais para assinatura de documentos, etc.

Assinatura de documentos com cartdo de cidadédo (Gestdo Documental Plataformas eletrénicas

de contratacéo publica. Certificados SSL para diversos sites. HTTP e HTTPS)

7. Considere uma empresa que tem implementados postos de trabalho virtuais (muitas
vezes designados por VDI), usando a tecnologia do fabricante VMWARE. Explique de uma
forma sucinta como funcionam e quais as principais vantagens na sua utilizagcdo. No seu
entender existem algumas desvantagens e/ou problemas relacionados com a utilizac&o

dessatecnologia? (10%)

RESPOSTA: Existe hoje em dia tecnologia no mercado que permite a virtualizacéo de postos de
trabalho (conhecida como VDI — Virtual Desktop Infrastructure), os quais ficam alojados em
servidores centrais e necessitam apenas de equipamentos terminais para acederem a esses
postos virtuais. Com a utilizac@o de terminais consegue-se uma redugdo ou eliminacéo quase
total dos potenciais riscos de problemas/avarias comparados com os PC'’s tradicionais pois estes

terminais ndo tém discos, ventoinhas e outros componentes que por vezes avariam. A0 mesmo
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tempo melhoramos a sua performance/desempenho, pois toda a capacidade de memodria,
processamento e armazenamento de informacéo passa a residir em servidores dedicados.

- Grande economia energética pois este tipo de terminal tem um consumo energético muito baixo
quando comparados com os tradicionais PC’s.

- Reduzir substancialmente as perdas de informacéo resultantes de avarias nos postos de
trabalho. Como a informacdo dos postos de trabalho virtuais passa a estar residente em
servidores redundantes, € praticamente eliminada a perda de informacdo que por vezes se
encontra armazenada localmente nos PC’s e, por consequéncia, sem as respetivas e
necessarias copias de seguranca.

- A reducdo ou quase total eliminagdo de potenciais avarias, € ao mesmo tempo melhoria da
performance dos postos de trabalho virtuais, que resultara em melhores servicos publicos
prestados ao cidadao.

— A nivel de administragdo e manutencdo dos postos de trabalho virtuais também havera uma
substancial melhoria, pois facilmente e num curto espaco de tempo poderéo ser criados novos
postos de trabalho virtuais (com base nos templates/imagens ja feitos), para solucionar qualquer

problema ou acrescentar novos postos.

8. Diga o que entende e para que serve uma VPN. Em que situacdes podem ser usadas (dé
exemplos)? (10%)

RESPOSTA: Uma VPN, ou Rede Virtual Privada, é um tinel seguro entre dois ou mais
dispositivos.

Uma VPN é: Virtual — informag&o para uma rede privada é transportada “em cima” de uma rede.
Privada— A comunicagdo € cifrada, de forma a manter a confidencialidade dos dados entre o

emissor e o recetor.

Quando um utilizador estabelece uma ligacdo VPN € criado um canal de comunicacéo seguro,
usando técnicas de criptografia e autenticacdo, permitindo assim a troca confiavel de dados
sobre redes publicas (por exemplo um vendedor estando ligado a Internet, pode estabelecer uma
VPN para a empresa e assim aceder ao sistema interno sistema de stocks/encomendas, como
se estivesse fisicamente ligado a rede local da empresa, para consultar ou registar algum tipo de

informacéo de uma forma segura).

As VPNs permitem também interligar redes privadas. Imagine por exemplo que tem uma
empresa em Lisboa e uma filial no Porto e pretende constituir uma Unica rede privada
(Lisboa+Porto) sem contratar circuitos dedicados. Além da reducédo de custos, fiabilidade e
estabilidade, a utilizacdo de VPN (Site-to-Site) neste cenario ird permitir o acesso remoto em

seguranca entre maquinas da empresa e Filial e vice-versa.
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Como funciona? Quando nos ligamos a um servico de VPN, necessitamos de um cliente, no
nosso PC local, com suporte para o servi¢co. Depois do pedido de ligacao, fazemos o login e uma
vez verificadas as credenciais toda a nossa comunicacdo na Internet é criptografada. Em tragos
gerais é criada uma “rede virtual” entre o nosso PC e a maquina de destino, sendo que todo o

trafego passa a ser cifrado ponto a ponto.

Em diversas entidades/organismos séo utilizadas sobretudo ao nivel do executivo e dos
dirigentes para poderem aceder, quando estdo fora da rede, a servicos informaticos apenas
disponiveis dentro da rede. Necessitam de ter permissdes para instalarem um cliente VPN nos

seus dispositivos (por norma computadores portateis).

9. No ambito do novo Regulamento Geral da Prote¢cdo de Dados (RGPD), que entrou em
vigor no passado dia 25 de maio de 2018, diga o que entende por dados pessoais e dé
alguns exemplos. Na duvida, como devemos proceder para saber se determinados dados

sdo pessoais? (10%)

RESPOSTA: *Dados pessoais sao a informacgao relativa a uma pessoa singular, identificada ou

identificavel

*Nos termos do artigo 4.° do RGPD, é considerada identificavel uma pessoa singular que possa
ser identificada, direta ou indiretamente, em especial por referéncia a um identificador. Exemplos
de tais identificadores sdo o numero de cartédo de cidaddo ou outro nimero de identificacéo, o
nome, caracteristicas de identificag&o fisica, econémica, cultural, social, genética ou mental, um

endereco eletrénico (email), dados de localizacdo de um certo individuo.

*Na duvida, para sabermos se certos dados s&o ou ndo considerados como pessoais, devemos
questionar se esses dados sdo suficientes ou podem ser usados para identificar uma pessoa,
direta ou indiretamente, porque muitas das vezes essa identificacéo torna-se possivel através do

cruzamento de varios identificadores.

10 — Descreva como funciona o servico WSUS, apontando algumas das vantagens na sua
utilizacdo. (10%)

RESPOSTA: O Windows Server Update Services (WSUS) é um aplicativo complementar gratuito
oferecido pela Microsoft que permite aos administradores fazer o download e gerir as
atualizacdes e patches para sistemas operacionais Windows Server. E o sucessor do programa
anterior Software Update Services (SUS). Auxilia na atualizagdo constante da ampla gama de
sistemas operacionais e aplicativos relacionados fornecidos pela Microsoft. Ele permite que os
administradores de Tl de pequenas e médias empresas (SMBs) facam a gestdo com eficacia da

distribuicdo de atualiza¢gBes lancadas nos computadores de sua rede.
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O WSUS é um aplicativo de software fornecido pela Microsoft para permitir que os
administradores facam a distribuicdo de atualizagBes e patches dos produtos de software da
Microsoft para os computadores em sua rede. O WSUS analisa o sistema atual e determina as
atualizacdes necessarias e ajuda os utilizadores a gerirem os downloads num ambiente

corporativo.

E compativel com uma ampla variedade de produtos Microsoft e, no Microsoft Windows Server
2012, é integrado ao sistema operativo como uma funcéo de servidor.

Alguns dos recursos fornecidos pelo WSUS sao:

» Gestao de largura de banda e otimizagdo de recursos de rede;

» Download automatico de atualizagbes e downloads por categoria;

» Download direcionado de atualizagbes para computadores ou conjuntos de computadores
especificos;

* Recursos aprimorados de relatoérios;

» Suporte a varios idiomas;

Algumas das atualizac®es fornecidas pelo WSUS incluem atualizacdes criticas, atualizagbes de
definicdo, drivers, feature packs, atualizagbes de seguranca, service packs, ferramentas, pacotes

cumulativos de atualizacdes e melhorias regulares.

A politica de grupo do WSUS permite que os administradores direcionem as estagdes de trabalho
conectadas em sua rede para o servidor WSUS e restrinjam o0 acesso dos utilizadores finais ao

Windows Update, dando assim aos administradores controle total sobre a rede.
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